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[bookmark: _Toc162979537]Wstęp
Obiekty wchodzące w ITPOK należy wyposażyć w niezbędne instalacje teletechniczne, w tym w szczególności w: system telefonii przewodowej, system sygnalizacji pożaru, kontroli dostępu, sieci komputerowe, system monitoringu wizyjnego CCTV.
Pomieszczenia elektryczne, operacyjne i biurowe należy wyposażyć w instalację okablowania strukturalnego. 
Wymaga się, aby przepusty instalacyjne w elementach oddzielenia pożarowego miały klasę odporności pożarowej wymaganą dla tych elementów. Przy wprowadzaniu przewodów do budynku należy zastosować systemowe uszczelnienia zabezpieczające kablowe instalacje teletechniczne przed działaniem wody, w tym przeciw przeciekaniu wód powierzchniowych do budynków. 
Obiekty ITPOK będą połączone kanalizacją kablową umożliwiającą ułożenie okablowania światłowodowego między budynkami i obiektami, kanalizacja winna być wykonana w taki sposób, aby możliwe było równie ułożenie okablowania miedzianego wieloparowego. Kanalizacja przeznaczona będzie dla kabli niskoprądowych oraz na potrzeby linii kablowych teletechnicznych na terenie ITPOK. 
Między budynkami i obiektami Wykonawca zaprojektuje i wykona kanalizację kablową ze studniami kablowymi typu SKO-2g, a przed budynkiem, w którym zlokalizowana będzie serwerownia – studni SK‑2. Rury kanalizacji kablowej układane pod drogami będą zabezpieczone rurami RHDPE 110/6.3, o wzmocnionej odporności. Typ ramy i pokrywy studni: 
· typu ciężkiego B125 w terenach utwardzonych, 
· typu lekkiego A15 w terenach zielonych, 
· typu D400 w terenach, gdzie występuje duże obciążenie pojazdami (pow. 30 ton).

[bookmark: _Toc162979538]Instalacje i okablowanie strukturalne
[bookmark: _Toc418775215][bookmark: _Toc242863329][bookmark: _Toc162979539]System telefoniczny 
Należy zaprojektować i wykonać system telefonii VoIP, który będzie rozprowadzony pomiędzy wszystkimi budynkami, w technologii światłowodowej oraz wewnątrz budynków w technologii miedzianej. Będzie on służyć do komunikacji wewnętrznej jak i na zewnątrz. System telefonii stacjonarnej wykonany zostanie na technologii VoIP oraz telefonii bezprzewodowej w technologii radiotelefonów.
Łączność administracyjna i dyspozytorska realizowana będzie za pośrednictwem aparatów telefonicznych biurkowych typu VoIP, aparatów telefonicznych przemysłowych w technologii VoIP i radiotelefonów. Należy zapewnić zasięg radiotelefonów na terenie całego zakładu.
W pomieszczeniach o dużym poziomie hałasu należy zainstalować kabiny i półkabiny telefoniczne (w zależności od poziomu hałasu) oraz przystawki z dodatkową sygnalizacją optyczno-akustyczną.
Wykonawca zaprojektuje, dostarczy, zamontuje, uruchomi oraz przeszkoli personel wskazany przez Zamawiającego w zakresie systemu telekomunikacyjnego. 
Wymagania dla systemu telefonii w części biurowej:
· Należy zapewnić aparaty stacjonarne VoIP na każde stanowisko biurowe (biurko), nie dopuszcza się stosowania wspólnych aparatów,
· Serwer telekomunikacyjny zostanie wykonany w technologii cyfrowej,
· System będzie posiadać 20% rezerwę linii wewnętrznych (VoIP, analogowych, systemowych oraz bezprzewodowych), bez konieczności doposażania w urządzenia i licencje,
· System musi posiadać:
· Architekturę modularną, umożliwiającą rozbudowę i adaptację,
· Urządzenie do zdalnego nadzoru i diagnostyki (modem) oraz będzie oferować możliwość wykonywania zdalnych operacji tylko z określonej lokalizacji (oddzwonienie na uprzednio zaprogramowany numer),
· Zintegrowany system zasilania awaryjnego umożliwiający poprawne zamknięcie systemu operacyjnego centrali w przypadku zaniku napięcia zasilającego,
· Musi mieć możliwość sieciowania poprzez sieci pakietowe IP wykorzystując bramki VoIP wykonane, jako zintegrowane układy serwerów telekomunikacyjnych lub dedykowane karty do serwerów telekomunikacyjnych instalowane w wolnych slotach,
· Musi posiadać możliwość administrowania z sieci LAN,
· Musi posiadać system taryfikacyjny, który umożliwia dokonanie bilingu zewnętrznego oraz statystyki ruchu telekomunikacyjnego przychodzącego z buforem o pojemności min. 1000 rekordów,
· Musi udostępniać prezentację numeru CLIP,
· Serwer telekomunikacyjny ma umożliwiać współpracę, z co najmniej trzema typami aparatów cyfrowych o zróżnicowanym poziomie funkcjonalności (podstawowy, standardowy i zaawansowany) przeznaczony dla pracowników na różnych szczeblach,
· Oprogramowanie centrali musi realizować następujące usługi:
· Możliwość tworzenia grup abonenckich,
· Możliwość tworzenia zestawów sekretarsko-dyrektorskich,
· Możliwość restrykcji połączeń (wyjść na miasto, za granicę, 0-700 itp.),
· Obsługę numeracji miejskiej typu prefix + nr wewnętrzny,
· Automatyczne powtórzenie wywołania stanowiska zajętego/wolnego,
· Blokowanie aparatu,
· Książkę telefoniczną indywidualną oraz systemową,
· Przeniesienie na numery wewnętrzne lub zewnętrzne – natychmiastowe lub po czasie,
· Połączenia drogami obejściowymi,
· Połączenia konsultacyjne,
· Różnorodny sposób dzwonienia w zależności od typu wywołania,
· Konferencję 6-stronną,
· System musi posiadać funkcję książki telefonicznej, wybieranie numeru przez nazwę,
· System musi posiadać zintegrowaną pocztę głosową wraz z zapewnieniem instalacji skrzynki poczty głosowej automatycznie przez system w każdym telefonie, a użytkownik musi tylko wprowadzić swój identyfikator i hasło. Serwer musi umożliwiać zdalne łączenie się z pocztą głosową,
· System musi posiadać funkcję automatycznego operatora, która zapewni: 
· Obsługę klientów przez całą dobę,
· Pomoc dla operatorów w godzinach szczytu, poprzez automatyczne przełączenie połączenia do odpowiedniego działu,
· Usługę informacji np. o godzinach pracy, 
· Obsługę kilku języków (maksymalnie 4), to samo drzewo komunikatów w czterech językach,
· 5 drzew komunikatów, 5 różnych automatycznych operatorów w systemie,
· Trzy poziomy drzewa komunikatów, po 10 opcji na każdym poziomie,
· Przekierowanie połączeń do automatycznego operatora na podstawie DDI i/lub CLI,
· System musi posiadać funkcję asystenta osobistego, dostarczony serwer telekomunikacyjny ma posiadać możliwość funkcjonalności, z której mogą korzystać wszyscy użytkownicy serwera, pozwalającą na kontakt z użytkownikiem zawsze pod tym samym numerem. W przypadku nieobecności użytkownika przy biurku abonent wywołujący ma do wyboru maksymalnie 4 opcji przekierowania połączenia: na numer poczty głosowej, na numer telefonu komórkowego, na numer zewnętrzny, na numer wewnętrzny,
· System musi posiadać funkcję konferencji sześciostronnej, w pełni zabezpieczonej hasłem umożliwiającą, dzięki wskazówkom głosowym, łatwe organizowanie konferencji sześciostronnych z udziałem jednego uczestnika głównego i pięciu innych uczestników, 
· System musi posiadać funkcję zarządzania dystrybucją połączeń przychodzących i kolejkowanie, w tym automatyczne przekazywanie połączeń do agentów (w zależności od ich dostępności), bezpośrednio lub przez kolejkę połączeń oczekujących.
Wymagania dla aparatów telefonicznych przemysłowych:
· Poziom głośności sygnału wywołania z odległości 1 m: od 85 dB – 95 dB,
· Stopień ochrony obudowy: IP65,
· Zakres temperatury pracy: od -25°C do +60°C,
· Funkcje: powtarzania ostatniego numeru, pamięci numerów z dostępem bezpośrednim, tłumienności szumu tła rozmowy.
Aparaty telefoniczne przemysłowe zainstalowane zostaną m.in. w następujących miejscach:
	Nr
	Nazwa budynku, obiektu lub pomieszczenia

	2
	Hala rozładunkowa

	
	Hala rozładunkowa

	3
	Hala bunkra

	
	Pom. Technologiczne

	4
	Hala kotła, instalacji oczyszczania spalin, maszynownia

	4.1
	Kotłownia z IOS

	4.2
	Hala Maszynowni

	7
	Budynek obsługowy - sterownia

	7.1
	Sterownia

	5
	Budynek elektryczny

	
	Korytarz

	1
	Portiernia/waga

	
	Pom. Portierni/waga



Sprzęt dla telefonii bezprzewodowej będzie spełniać następujące minimalne wymagania:
1. Radiotelefony przenośne pracujące w systemie PMR446 o parametrach:
a. Wodoszczelność IP67
b. Funkcje alarmu, zapewniające:
· W przypadku niebezpieczeństwa pozostałe osoby otrzymują powiadomienie,
· Przycisk alarmowy emitujący sygnał alarmowy, po którym następuje transmisja łączności głosowej lub dźwięków otoczenia,
c. Akumulatory zapewniające min. 14 h pracy (możliwość zastosowania standardowych baterii zapewniającej 20h pracy),
d. Ładowanie radiotelefonów ładowarką typu USB,
e. Moc wyjściowa 0,5W,
f. Ilość kanałów 8+121 kodów CTCSS,
g. Funkcja blokady klawiatury,
h. Funkcje: wibracji, SCAN,
i. Zasięg w przestrzeni otwartej min. 10 km,
j. Wyświetlacz LCD,
2. Wyposażenie (ukompletowanie) radiotelefonu przenośnego:
a. Akumulator producenta urządzenia dla każdego radiotelefonu, 
b. Klips umożliwiający przymocowanie radiotelefonu do pasa,
c. Ładowarka dla każdego radiotelefonu umożliwiająca ładowanie dostarczonego akumulatora zgodnie z technologią w nim zastosowaną wraz z przewodem zasilającym,
d. Instrukcja obsługi w języku polskim.
Wymagana jest dostawa 10 kompletów radiotelefonów przenośnych.

[bookmark: _Toc162979540]Sieć teleinformatyczna i okablowanie strukturalne
Należy zaprojektować i wykonać kompletną sieć okablowania strukturalnego łączącą wszystkie gniazda końcowe (RJ45) w pomieszczeniach sterowni, portierni oraz pomieszczeniach, w których zainstalowane zostaną urządzenia technologiczne podłączone do lokalnej sieci teleinformatycznej a także urządzenia CCTV, za pomocą skrętki ekranowanej F/UTP kategorii 6. 
System okablowania strukturalnego ma zapewnić niezawodną i wydajną warstwę fizyczną sieci teleinformatycznej, która zagwarantuje wystarczający zapas parametrów transmisyjnych dla działania dzisiejszych i przyszłych aplikacji transmisyjnych. W celu spełnienia najwyższych wymogów jakościowych i wydajnościowych należy spełnić niniejsze wymagania. 
Ze względu na bezpieczeństwo transmisji oraz w celu zminimalizowania oddziaływania zakłóceń szczególnie w miejscach dużego natężenia kabli transmisyjnych i nakładania się różnych instalacji prądowych, należy wybudować okablowania poziomego w wersji ekranowanej klasy E.
Wszystkie komponenty okablowania (panele i wieszaki porządkujące, kable liniowe, kable przyłączeniowe, gniazda abonenckie, panele krosowe) muszą pochodzić z jednolitej oferty producenta systemu okablowania i spełniać wymagania do objęcia wykonanej instalacji 25-letnią standardową gwarancją systemową potwierdzoną certyfikatem gwarancyjnym producenta systemu. Nie dopuszcza się producentów oferujących usługi gwarancyjne, które wymagają płatnych przeglądów.
Miedziane okablowanie poziome punktów logicznych służących do transmisji danych ma być prowadzone ekranowanym kablem kat. 6 typu F/UTP o paśmie częstotliwościowym 450 MHz, w osłonie bez halogenowej LSZH (średnica żyły 23/1 AWG).
Maksymalna długość kabla instalacyjnego (od punktu dystrybucyjnego do gniazda końcowego) nie może przekroczyć 90 metrów (dla transmisji danych).
Wydajność komponentów pasywnych okablowania musi być potwierdzona certyfikatem, niezależnego laboratorium, np. ETL Intertek, GHMT, 3P.
Okablowanie pionowe przewidziane do transmisji danych oparto na kablach światłowodowych uniwersalnych 12J 9/125 o konstrukcji luźnej tuby wypełnionej żelem. Powłoka kabla ma być niepalna (FRNC) i bezhalogenowa (LSZH).
Zakończenia sieci światłowodowej należy zaprojektować i wykonać na przełącznicach światłowodowych zakończonych adapterami  SC/APC pojedynczymi (Simplex).
Aby zagwarantować Użytkownikowi najwyższą jakość w zakresie zainstalowanego rozwiązania i komponentów oraz bezpieczeństwo ich użytkowania producent oferowanego systemu okablowania strukturalnego musi spełniać najwyższe wymagania jakościowe potwierdzone wdrożonymi następującymi programami: systemem zarządzania jakością zgodny z ISO 9001: 2015 lub równoważną, spełnieniem wymagań unijnej dyrektywy Restriction of Hazardous Substances (RoHS).
Punkty logiczne należy zbudować w oparciu o moduły RJ45 kat. 6 STP umożliwiające zarabianie beznarzędziowe.
Należy zastosować renomowany i sprawdzony system okablowania strukturalnego, którego producent ma co najmniej 10-letnie doświadczenie w produkcji okablowania strukturalnego.
Wszystkie elementy pasywne składające się na okablowanie strukturalne będą pochodzić z jednolitej oferty producenta reprezentującej kompletny system w takim zakresie, aby zostały spełnione warunki niezbędne do uzyskania certyfikatu gwarancyjnego ww. producenta.
[bookmark: _Toc374699725]Ze względu na bezpieczeństwo transmisji oraz w celu zminimalizowania oddziaływania zakłóceń szczególnie w miejscach dużego natężenia kabli transmisyjnych i nakładania się różnych instalacji prądowych, projekt przewiduje budowę okablowania poziomego w wersji ekranowanej. Spełnienie postulatów kompatybilności elektromagnetycznej, a więc zwiększenie odporności systemu informatycznego na zakłócenia elektromagnetyczne oraz ograniczenie emisji zakłóceń do środowiska zewnętrznego znacząco zwiększa bezpieczeństwo transmisji danych. System musi zostać wykonany zgodnie z normą PN-EN 50173-1: 2011 Technika informatyczna – Systemy okablowania strukturalnego – Część 1: Wymagania ogólne lub normą równoważną.
Każde stanowisko biurowe w projektowanych budynkach należy wyposażyć minimum w następujące zakończenia sieci komputerowej LAN IT (biurowej):
· 4 gniazda RJ45 sieci komputerowej,
· wydzieloną sieć elektryczną 3 gniazd 230 V DATA (dla podłączenia sprzętu komputerowego).
Dodatkowo w każdym pomieszczeniu biurowym należy wykonać dodatkowe wyposażenie złożone z 4 gniazd RJ45 i 3 gniazd 230 V DATA na każde 3 stanowiska pracy. W sytuacji gdy w pomieszczeniu jest mniej niż 3 stanowiska pracy to również należy wyposażyć w dodatkowe gniazda jak przy większych pomieszczeniach.
Wymienione gniazda nie obejmują sieci LAN OT (DCS), do tego celu należy wykonać wydzielone gniazda RJ45 w miejscach i ilościach zgodnych z założeniami systemu DCS.
W celu rozróżnienia tych sieci należy zastosować odrębne oznakowanie kolorystyczne gniazd RJ45, patchpaneli i patchcordów. Nie dopuszcza się łączenia tych sieci zarówno w warstwie fizycznej jak i logicznej (oddzielne przełączniki sieciowe).
Okablowanie teleinformatyczne należy prowadzić w korytach, drabinkach kablowych lub rurach instalacyjnych sztywnych o wymiarach dostosowanych do ilości kabli w wiązce oraz zapleniających min. 30% rezerwy wolnego miejsca. 
Należy zaprojektować i wybudować główny punkt dystrybucyjny (GPD) w postaci szafy RACK 19’’ o wysokości min 48U w pomieszczeniu szaf w budynku obsługowym – sterowni. Szafę należy wyposażyć w aktywne i pasywne urządzenia sieciowe, serwer oraz urządzenia zasilające, w tym zasilacz UPS z minimalnym czasem podtrzymania zainstalowanych w szafie urządzeń wynoszącym 2h. W pozostałych budynkach należy zaprojektować i wykonać pośrednie punkty dystrybucyjne (PPD) w postaci szaf 19’’ o wysokości dostosowanej do objętości urządzeń z zachowaniem 25% rezerwy oraz stopniu ochrony IP 54, w wersji wiszącej lub stojącej. Pośrednie punkty dystrybucyjne należy wyposażyć w aktywne i pasywne urządzenia sieciowe oraz urządzenia zasilające, w tym zasilacz UPS z minimalnym czasem podtrzymania zainstalowanych w szafie urządzeń wynoszącym 2h. 
Należy zapewnić okablowanie pomiędzy szafami teleinformatycznymi tzw. pionowe. Rolą okablowania pionowego jest zapewnienie połączeń pomiędzy głównym a pośrednimi punktami dystrybucyjnymi. W połączeniach szkieletowych w układzie gwiazdy, pomiędzy GPD, a punktami dystrybucyjnymi należy zastosować kable światłowodowe spełniające poniższe wymagania:
· Pojemność 12 włókien,
· Włókna jednomodowe 9/125µm,
· Konstrukcja kabla typu u-dq(zn)bh, uniwersalna z możliwością układania wewnątrz budynku i na zewnątrz budynku(w rurach osłonowych),
· Konstrukcja kabla musi zawierać wzmocnienie w postaci włókien szklanych, które dodatkowo muszą zapewniać ochronę antygryzoniową.
Kable światłowodowe w szafach 19” należy zakończać w światłowodowych panelach rozdzielczych, 19” SC/APC Simplex w serwerowni przełącznice  typu modułowego, która umożliwi w przyszłości rozbudowę infrastruktury światłowodowej. Włókna należy zakończyć w technologii spawania (pigtaile należy dobrać zgodnie z typem włókna w kablu instalacyjnym). Należy zastosować panele spełniające poniższe wymogi:
· Łatwy dostęp do wnętrza poprzez wysuwaną szufladę,
· Stalowa lub aluminiowa obudowa panelu malowana proszkowo.
Należy zaprojektować i wykonać instalację zasilającą główny i pośrednie punkty dystrybucyjne z wydzielonych obwodów elektrycznych. Główny Punkt Zasilający (serwerownia) musi posiadać 2 niezależne obwody zasilające.
System teleinformatyczny zrealizowany przez Wykonawcę musi być zgodny z obecnie obowiązującymi przepisami Prawa w zakresie polityk bezpieczeństwa i ochrony danych. Wykonawca musi przedstawić dokumentację systemu w zakresie zarządzania uprawnieniami, uwierzytelnianiem i autoryzacją użytkowników oraz administratorów systemów. Ze względu na zapewnienie cyberbezpieczeństwa w ITPOK należy rozdzielić strefy ochrony na wewnętrzną i zewnętrzną. W tym celu system teleinformatyczny należ wyposażyć m.in. w urządzenie wielofunkcyjnej zapory sieciowej typu NGFW, który dostarcza wielu funkcjonalności takich jak między innymi: firewall, IPS (ochrona przed atakami), filtrowanie treści WWW, antywirus, VPN, kontrola aplikacji, optymalizacja pasma czy ochrona przed spamem. Należy zapewnić minimum dwie odrębne sprzętowe zapory sieciowy dla sieci LAN IT (biurowa) oraz LAN OT (sieć DCS) wraz z licencjami wsparcia utrzymaniowego producenta na okres min. 5 lat.
Wykonawca zaprojektuje, wykona i uruchomi sieć komputerową WLAN (WiFi). Minimalny zasięg radiowy sieci WLAN ma obejmować następujące pomieszczenia: sterowni, sale konferencyjne, wszystkie pomieszczenie biurowe i socjalne.
Wymagania techniczne sieci WLAN:
1. Sieć WLAN musi zapewniać dostęp dla urządzeń sieci bezprzewodowej pracujących w pasmach 2,4GHz i 5GHz w standardach 802.11n (WiFi 4), 802.11ac (WiFi 5) i 802.11ax (WiFi 6).
2. Sieć będzie zbudowana w postaci punktów dostępowych rozmieszczonych na poszczególnych piętrach, zarządzanych przez wspólny dla danego budynku kontroler WiFi, co zapewni funkcjonalność roamingu urządzeniom bezprzewodowym. Zamawiający wymaga jednego kontrolera centralnie zarządzającego Access Pointami. Zamawiający dopuszcza wirtualny kontroler Wifi lub integrowany z firewallem NGFW.
3. Aby ułatwić dostęp do urządzeń w celach serwisowo-obsługowych punkty dostępowe będą w miarę możliwości umieszczane w miejscach łatwo dostępnych jak korytarze i przestrzenie współużytkowane, tj. poza pokojami biurowymi. Punkty dostępowe będą montowane do sufitu. W miejscach, w których istnieje sufit podwieszany, punkty dostępowe będą montowane do sufitów podwieszanych.
4. Kontrolery sieci WiFi zostaną umieszczone w serwerowniach budynkowych.
5. Każdy punkt dostępowy będzie pracował równolegle w pasmach 2,4 GHz i 5 GHz. Poziom sygnału odbieranego: min. 70 dBm dla pasma 2,4GHz i 5GHz.
6. Prędkość transmisji danych (Predictive PHY Data Rate):
· min. 60 Mbps w trybie 802.11n,
· min. 120 Mbps w trybie 802.11ac,
· min. 180 Mbps w trybie 802.11ax.
7. W celu ochrony sieci przed obniżeniem wydajności z powodu działania przestarzałych urządzeń nie obsługujących standardu 802.11n, punkty dostępowe będą pracowały w trybie uniemożliwiającym podłączenie do sieci urządzeń legacy.
8. Dobór kanałów pracy poszczególnych punktów dostępowych zostanie przeprowadzony w sposób mający na uwadze kolizje z obecną zajętością kanałów oraz minimalizację interferencji pomiędzy sygnałami nadawanymi przez punkty dostępowe projektowanej sieci.
Wykonawca na etapie projektowania opracuje dokumentację symulacji sieci WiFi i po wykonaniu dokona specjalistycznych pomiarów potwierdzających poprawność wykonania sieci bezprzewodowej.
Wymagania dotyczące pomiarów i symulacji WLAN:
1. Pomiary zostaną przeprowadzone dla pasm 2,4GHz (kanały 1-13) oraz 5GHz (kanały 36-140), przy czym będą uwzględniały standard 802.11ax (WiFi 6).
2. Pomiary i planowanie muszą uwzględniać charakterystykę budowlaną obiektu (konstrukcje nośne, ściany), w szczególności uwzględniać faktyczne tłumienności i być wykonane przez osoby posiadające uprawnienia budowlane do projektowania w specjalności telekomunikacyjnej bez ograniczeń w zakresie telekomunikacji przewodowej wraz z infrastrukturą telekomunikacyjną oraz telekomunikacji radiowej wraz z infrastrukturą towarzyszącą. 
3. Punkty dostępowe WiFi zostaną rozmieszczone w taki sposób, aby zapewnić możliwość połączenia każdego z nich z najbliższym punktem dystrybucyjnym kablem kategorii 6A o długości nieprzekraczającej 90 m. Przewiduje się zasilanie punktów dostępowych WiFi przez linię logiczną z wykorzystaniem PoE (Power over Ethernet, oznacza zasilanie i transmisję sygnału Ethernet po jednym kablu).
4. Pomiary WiFi obejmą wszystkie pomieszczenia, w których przewiduje się korzystanie z sieci WiFi, przy uwzględnieniu wszystkich użytkowanych kanałów i zakładanej minimalnej pojemności sieci, tj. ilości abonentów korzystających równocześnie z sieci w danym obszarze.
5. W opracowaniu wyników pomiarów należy umieścić:
a. Opis sposobu wykonania pomiarów, przyjętych standardów, zastosowanych urządzeń oraz czas przeprowadzenia pomiarów,
b. Wyniki pomiarów i analizę stanu istniejącego,
c. Planowane rozmieszczenie punktów dostępowych (AP) z zaznaczeniem położenia na rzutach kondygnacji obiektu, w tym z podaną wysokością instalacji względem poziomu podłogi,
d. Planowanie tras kablowych do punktów dostępowych (AP) na rzutach kondygnacji budynku,
e. Konfiguracja poszczególnych punktów dostępowych (AP), z podaniem parametrów pracy:
· Kanał radiowy – częstotliwość i szerokość,
· Tryb pracy, parametry konfiguracyjne,
· Moc nadawana,
· Typ i parametry anteny,
f. Symulowane parametry pracy planowanej sieci w postaci map pokrycia dla:
· Poziom sygnału,
· Przewidywana prędkość transmisji dla urządzeń pracujących w standardzie 802.11n oraz 802.11ax,
· Interferencje i nakładanie zasięgów,
g. Wymagania techniczne dla urządzeń przyjętych w planowaniu radiowym,
6. Sposób prowadzenia pomiarów i przyjęte rozwiązania muszą być zgodne z Prawem Telekomunikacyjnym wraz z przepisami towarzyszącymi oraz normami technicznymi.

Instalację teleinformatyczną należy zaprojektować i zrealizować w oparciu o poniższe normy:
· PN-EN 50173-1:2018-07 Technika Informatyczna – Systemy okablowania strukturalnego – Część 1: Wymagania ogólne,
· PN-EN 50173-2:2018-07 Technika Informatyczna – Systemy okablowania strukturalnego – Część 2: Pomieszczenia biurowe,
· PN-EN 50174-1:2018-08 Technika informatyczna – Instalacja okablowania – Część 1: Specyfikacja i zapewnienie jakości,
· PN-EN 50174-2:2018-08 Technika informatyczna – Instalacja okablowania – Część 2: Planowanie i wykonawstwo instalacji wewnątrz budynków,
· PN-EN 50174-3:2014-02 Technika informatyczna – Instalacja okablowania – Część 3: Planowanie i wykonawstwo instalacji na zewnątrz budynków, 
· PN-EN 50310:2016-09 Stosowanie połączeń wyrównawczych i uziemiających w budynkach z zainstalowanym sprzętem informatycznym,
· PN-ISO/IEC 15408-1:2016-10 Technika informatyczna – Techniki bezpieczeństwa – Kryteria oceny zabezpieczeń informatycznych -- Część 1: Wprowadzenie i model ogólny,
· PN-ISO/IEC 15408-2:2016-10 1 Technika informatyczna — Techniki bezpieczeństwa — Kryteria oceny zabezpieczeń informatycznych -- Część 2: Komponenty funkcjonalne zabezpieczeń,
· PN-ISO/IEC 15408-3:2016-10 Technika informatyczna – Techniki bezpieczeństwa – Kryteria oceny zabezpieczeń informatycznych – Część 3: Komponenty uzasadnienia zaufania do zabezpieczeń,
· PN-ISO/IEC 18045:2016-10 Technika informatyczna – Techniki bezpieczeństwa – Metodyka oceny zabezpieczeń informatycznych,
· ISO/IEC TR 15443:2012 A framework for IT security assurance/Ramy dla uzasadnionego zaufania do bezpieczeństwa informatycznego
lub normy równoważne do ww.
[bookmark: _Toc162979541]Sprzęt aktywny – wymagania minimalne
Sprzęt aktywny ma być w całej Instalacji ujednolicony tzn. pochodzić od jednego producenta, co umożliwi optymalizację kosztów utrzymania i zarządzania. Z uwagi na ilość sprzętu wiodący jest system sieci LAN dla CCTV. Należy zastosować odrębne przełączniki sieciowe dla części LAN IT (biurowa), LAN OT (DCS) i LAN IT (CCTV).
Zastosowany sprzęt aktywny typu przełącznik ma posiadać dla głównych punktów dystrybucyjnych:
· 48 portów 10/100/1000 BaseT,
· Przełączanie w warstwie 3,
· Możliwość instalacji min. 4 modułów rozszerzeń światłowodowych SFP/GIBIC 10Gbps,
· Architektura non-blocking,
· Technologia wirespeed,
· IEEE 802.1Q VLAN,
· IEEE 802.3ad Agregacja łączy,
· IEEE 802.1p Priorytetyzacja.
Zastosowany sprzęt aktywny typu przełącznik ma posiadać dla lokalnych punktów dystrybucyjnych:
· 48 portów 10/100/1000 BaseT,
· Przełączanie w warstwie 2,
· Możliwość instalacji min. 2 modułów rozszerzeń światłowodowych SFP/GIBIC 10Gbps,
· Architektura non-blocking,
· technologia wirespeed,
· IEEE 802.1Q VLAN,
· IEEE 802.3ad Agregacja łączy,
· IEEE 802.1p Priorytetyzacja.
Zastosowany sprzęt aktywny typu router ma posiadać dla głównych punktów dystrybucyjnych:
· 4-port 10/100Mbps switch,
· Ethernet WAN portm,
· IDS,
· Spiec VPN (7Mbps maximum), 3DES, AES, 10 tunnels,
· QoS, AZR.
Zastosowany sprzęt aktywny typu zapora sieciowa ma posiadać dla głównych punktów dystrybucyjnych:
· Liczba portów RJ45 – min. 5,
· Liczba portów RJ45 WAN – min.1,
· Przepustowość Firewall: 10 Gbit/s, 
· Przepustowość IPS/IDS: 1,4 Gbit/s,
· Przepustowość NFGW: 1,0 Gbit/s. 
Sprzęt aktywny musi być dostarczony wraz z usługami wsparcia utrzymaniowego producenta na okres min. 5 lat.

[bookmark: _Toc162979542]Serwerownia
W ramach przedmiotu zamówienia wymagane jest zaprojektowanie i wykonanie wydzielonego pożarowo pomieszczenia, które będzie pełnić funkcję serwerowni. W pomieszczeniu tym będą zlokalizowane wszystkie główne szafy teleinformatyczne (w tym systemów automatyki przemysłowej). 
Należy wyposażyć serwerownię w następujące urządzenia i instalacje: 
· Okablowanie strukturalne pomiędzy szafami teleinformatycznymi,
· Zasilanie gwarantowane szaf teleinformatycznych, 
· Klimatyzację złożoną z dwóch jednostek (zapewnić redundancję mocy) wraz z sterownikiem pracy naprzemiennej,
· Zasilania w szafach poprzez zarządzalne listwy PDU,
· System monitoringu parametrów środowiskowych serwerowni (temperatura, wilgotność i stany obwodów zasilających) oraz infrastruktury IT,
· [bookmark: _Toc464131210]System zarządzania i wizualizacji serwerownią.
Pomieszczenia serwerowni oraz UPSa będą zabezpieczone systemem alarmowym. Zabezpieczenie elektroniczne oparte będzie na czujkach przestrzennych PIR oraz kontaktronowych.

[bookmark: _Toc162979543]Przyłącze telekomunikacyjne
[bookmark: _Toc418771122][bookmark: _Toc418771567][bookmark: _Toc418771123][bookmark: _Toc418771568][bookmark: _Toc418771124][bookmark: _Toc418771569][bookmark: _Toc418771125][bookmark: _Toc418771570][bookmark: _Toc418771126][bookmark: _Toc418771571][bookmark: _Toc418771127][bookmark: _Toc418771572][bookmark: _Toc418771128][bookmark: _Toc418771573][bookmark: _Toc418771129][bookmark: _Toc418771574][bookmark: _Toc418771130][bookmark: _Toc418771575][bookmark: _Toc418771131][bookmark: _Toc418771576][bookmark: _Toc418771132][bookmark: _Toc418771577][bookmark: _Toc418771133][bookmark: _Toc418771578]Wykonawca w imieniu Zamawiającego wystąpi o warunki przyłączenia do sieci światłowodowej operatora, a następnie zaprojektuje i uzgodni z operatorem projekt budowy przyłącza. Przed przystąpieniem do robót budowlanych Wykonawca zgłosi roboty budowane niewymagające pozwolenia na budowę do organu architektoniczno-budowlanego. Wykonawca pozyska aktualną mapę zasadniczą lub mapę do celów projektowych oraz wszelkie niezbędne materiały i uzgodnienia niezbędne do zgłoszenia robót.

[bookmark: _Toc418775237][bookmark: _Toc418775238][bookmark: _Toc418775239][bookmark: _Toc418775240][bookmark: _Toc418775241][bookmark: _Toc418775242][bookmark: _Toc418775243][bookmark: _Toc418775244][bookmark: _Toc418775245][bookmark: _Toc162979544]System telewizji przemysłowej CCTV
Należy zaprojektować i wykonać instalację monitoringu wizyjnego, która za pomocą kamer będzie obejmowała: wszystkie ciągi komunikacyjne (wewnątrz budynków i zewnętrzne), elewacje budynków, oraz newralgiczne punkty ITPOK między innymi:

	Nr obiektu
	Nazwa obiektu
	Minimalna liczba i typ kamer

	Hala rozładunkowa

	2
	Hala rozładunkowa
	6x kamera stałopozycyjna IP min. 5Mpx

	Hala bunkra

	3
	Hala bunkra
	4x kamera stałopozycyjna IP min. 5Mpx

	Kotłownia w instalacją oczyszczania spalin

	4.1
	Kotłownia z IOS
	6x kamera stałopozycyjna IP min. 5Mpx 

	4.2
	Maszynownia

	4.2.1
	Maszynownia – Hala Maszynowni
	6x kamera stałopozycyjna IP min. 5Mpx 

	4.2.2
	Maszynownia – pomieszczenie pomp
	1x kamera stałopozycyjna IP min. 5Mpx 

	Silosy

	25
	Silos popiołu lotnego z kotła
	1x kamera stałopozycyjna IP min. 5Mpx

	26
	Silos pyłu z instalacji oczyszczania spalin
	

	Budynek elektryczny

	5.1
	Pomieszczenie falowników
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.2
	Pomieszczenie AKPiA
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.3
	Rozdzielnia napięć gwarantowanych
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.4
	Rozdzielnia 6kV
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.5
	Rozdzielnia prądu stałego i UPS
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.6
	Pomieszczenie baterii akumulatorów
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.7
	Rozdzielnia nN
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.8
	Rozdzielnia główna 0,4kV
	1x kamera stałopozycyjna IP min. 5Mpx 

	5.9
	Pomieszczenie szaf przekaźnikowych
	1x kamera stałopozycyjna IP min. 5Mpx 

	Budynek obsługowy - sterownia

	7.1
	Pomieszczenie sterowni
	1x kamera stałopozycyjna IP min. 5Mpx 

	7.2
	Pomieszczenie szaf
	2x kamera stałopozycyjna IP min. 5Mpx 

	Stacja uzdatniana wody

	8
	Stacja uzdatniana wody
	1x kamera stałopozycyjna IP min. 5Mpx 

	Sprężarkownia

	9
	Pomieszczenie sprężarkowni
	1x kamera stałopozycyjna IP min. 5Mpx 

	Teren zewnętrzny

	1
	Portiernia
	1x kamera stałopozycyjna IP min. 5Mpx

	10
	Hala sezonowania żużla
	1x kamera stałopozycyjna IP min. 5Mpx 

	12
	Magazyn
	1x kamera stałopozycyjna IP min. 5Mpx 

	18
	Waga wjazdowa
	1x kamera stałopozycyjna IP min. 5Mpx

	19
	Waga wyjazdowa
	

	B1
	Brama wjazdowa
	1x kamera stałopozycyjna IP min. 5Mpx 

	B2
	Brama wyjazdowa
	1x kamera stałopozycyjna IP min. 5Mpx 

	B3
	Brama awaryjna
	1x kamera stałopozycyjna IP min. 5Mpx 

	 
	Ogólny widok na teren Instalacji
	10x kamera stałopozycyjna IP min. 5Mpx
4x kamera PTZ IP min. 5Mpx i 30x zoom 


[bookmark: _Hlk156561853]Instalację monitoringu wizyjnego zaprojektować i wykonać w taki sposób, aby możliwa była jej bezinwestycyjna rozbudowa o min. 10%.
Do celów sporządzenia oferty należy przyjąć 75 punktów monitoringu wizyjnego, w tym 60 stałopozycyjnych.
Ponadto dla procesów technologicznych (niewymienionych w tabeli powyżej) należy:
· W Hali bunkra zainstalować system termograficznego monitoringu lub skanowania złoża składowanych odpadów z przekazywaniem obrazu termograficznego na monitory zarówno do kabiny operatora suwnic jak i do nastawni ITPOK,
· Przed każdym stanowiskiem rozładunku do bunkra muszą być umieszczone kamery z przekazem do sterowni,
· Zainstalować kamery do monitorowania przestrzeni bunkra.
W ramach Prac należy zaprojektować i wykonać m.in. następujące elementy niezbędne do budowy prawidłowo funkcjonującego systemu: 
· Budowę kanalizacji telekomunikacyjnej, 
· Budowę telekomunikacyjnych konstrukcji wsporczych na potrzeby instalacji kamer monitoringu wizyjnego,
· Sieć transmisyjną, od strony okablowania strukturalnego i światłowodowego jak i urządzeń aktywnych,
· Instalację zasilającą,
· System rejestracji materiału wideo wraz z układem kamer. 
Wszystkie kamery muszą być dostosowane do warunków środowiskowych pracy.
[bookmark: _Hlk155624776]Zasilanie kamer należy wykonać w technologii PoE.
Przedmiotem zamówienia jest wykonanie również kompletnego systemu monitoringu zgodnie z wymaganiami Rozporządzenia Ministra Środowiska z dnia 29 sierpnia 2019 r w sprawie wizyjnego systemu kontroli miejsca magazynowania lub składowania odpadów.
System ten będzie niezależny od systemu monitoringu CCTV IP wykonanego dla potrzeb zabezpieczenia technicznego obiektu. To oznacza, że należy przyjąć oddzielne kamery, rejestratory, przełączniki sieciowe i stanowiska podglądowe.

[bookmark: _Toc162979545]Siec teletransmisyjna i urządzenia CCTV
Szkielet systemu CCTV zostanie oparty na urządzeniach IP oraz sieci światłowodowej i miedzianej (teleinformatycznej) na potrzeby transmisji sygnału wideo.
Całość systemu (w tym kamery) należy podłączyć do źródła zasilania w budynku obsługowym – sterowni. 
Punkty dystrybucyjne systemu monitoringu wizyjnego należy wyposażyć w zasilacze, zabezpieczenie elektryczne oraz przełączniki sieciowe w wersji przemysłowej (przystosowany do pracy w trudnych warunkach temperaturowych). Wewnętrzne punkty dystrybucyjne należy instalować w pomieszczeniach zamkniętych, natomiast zewnętrzne punkty dystrybucyjne na słupach monitoringu wizyjnego. Punkty kamerowe zlokalizowane na zewnątrz zabezpieczyć przeciwprzepięciowo na torach LAN Ethernet.
Dla potrzeb systemu monitoringu przewiduje się stałą obserwacje monitorowanego terenu oraz pomieszczeń kamerami min. 5 megapikselowymi oraz kamerami szybkoobrotowymi 5‑megapikselowymi z 30-krotnym zbliżeniem optycznym. Kamery będą montowane na ścianach pomieszczeń, elewacjach budynków oraz podbudowie słupowej. 
Należy stosować kamery stacjonarne dzień-noc z automatycznym dostrajaniem do panujących warunków oświetleniowych. Zapis strumienia na serwerach rejestrujących musi odbywać się w niezmienionej postaci. System umożliwi zatrzymanie obrazu na ekranie podczas jego wyświetlania a także wykonywanie kopi i pobieranie zapisu obrazu w formie elektronicznej. System umożliwi dostęp do podglądu obrazu w czasie rzeczywistym poprzez sieć teleinformatyczną. 
[bookmark: _Hlk156308479]Projekt wykonawczy monitoringu wizyjnego będzie zawierać symulację pola widzenia kamer z wyszczególnieniem stref identyfikacji, rozpoznania oraz obserwacji, na podstawie normy PN‑EN 6267-4:2015-06 lub równoważnej. 

[bookmark: _Toc162979546]Rejestrator CCTV
Przewiduje się, że rejestratory systemu CCTV zostaną umieszczone w szafie GPD zlokalizowanej w pomieszczeniu szaf w budynku obsługowym – sterowni. Do szafy GPD podłączone zostaną wszystkie punkty dystrybucyjne, z wykorzystaniem światłowodów jednomodowych. Do rejestracji materiału wideo wykorzystany zostanie rejestrator wyposażony w dyski w konfiguracji RAID 5. Takie zestawienie zabezpieczy nagrania na wypadek awarii pojedynczego dysku. 
Pojemność nośnika musi umożliwiać przechowywanie i odtwarzanie zarejestrowanego obrazu przez co najmniej 30 dni, przy pełnej dostępnej w kamerach jakości obrazu i poklatkowości 14 kl/s. Wymaga się, aby urządzenia techniczne systemu monitoringu wizyjnego umożliwiały dostęp do obrazu w czasie rzeczywistym przez system teleinformatyczny, za pomocą odpowiedniego telekomunikacyjnego urządzenia końcowego. 
[bookmark: _Hlk155625666]Rejestrator umieścić w serwerowni wraz z komputerem do obsługi typu KVM (komputer przystosowany do umieszczenia w szafie IT Rack 19’’).

[bookmark: _Toc162979547]Zasilanie urządzeń CCTV
Dla urządzeń monitoringu wizyjnego należy zapewnić napięcie gwarantowane podtrzymujące system przez minimum 2 godziny na wypadek awarii zasilania z sieci zewnętrznej. W związku z tym należy wykonać zasilanie awaryjne UPS z bateriami umożliwiającymi prace systemu przez taki czas. Proponowane rozwiązanie zakłada doprowadzenie okablowania zasilającego do każdego z punktów dystrybucyjnych (szafki zawierającej urządzenia sieciowe i zasilające). Zasilanie kamer należy zrealizować w oparciu o technologię PoE. 

[bookmark: _Toc162979548]Stacja robocza CCTV
Stacja robocza zostanie umieszczona w pomieszczeniu sterowni i składać się będzie z komputera PC z zainstalowanym oprogramowaniem klienckim oraz dedykowanymi monitorami LCD o rozmiarze co najmniej 50” (montowane na ścianie) i 20” (nabiurkowe) o rozdzielczości Ultra full HD 4K, przeznaczonym do pracy ciągłej, wykonanym w technologii zapobiegającej wypalaniu się matrycy przy wyświetlaniu obrazów stałopozycyjnych. Stacja robocza musi mieć wbudowane mechanizmy pozwalające na podgląd obrazów z kamer na żywo i zarejestrowanego materiału, z przeszukiwaniem zdarzeń tylko dla wybranych przez Użytkownika sytuacji z dokładnym wskazaniem na czas trwania tego zdarzenia oraz ich liczbę w zadanym przedziale czasu. Na stacji roboczej muszą być sygnalizowane wszystkie stany awaryjnych systemu CCTV. 

[bookmark: _Toc162979549]Zewnętrzna kanalizacja kablowa
Dla kamer i urządzeń zewnętrznych należy zaprojektować i wykonać kanalizację kablową do prowadzenia sieci światłowodowej oraz niezbędne okablowanie strukturalne. Zakłada się budowę kanalizacji dwuotworowej o średnicy 110mm z rur typu SRS oraz studni kablowych SKR-1. 
Na odległościach od słupa do studni do 10 m, dopuszcza się wykonanie przyłączenia słupa rurą HDPE 50 (typu DVK). Nie dopuszcza się układania okablowania doziemnego.

[bookmark: _Toc162979550]Uwagi ogólne
System monitoringu wizyjnego należy zaprojektować i zrealizować w oparciu o normy:
· PN-EN 62676-1-1:2014-06 Systemy dozoru wizyjnego stosowane w zabezpieczeniach – Część 1-1: Wymagania systemowe - Postanowienia ogólne,
· PN-EN IEC 62676-2-32:2020-01 Systemy dozoru wizyjnego stosowane w zabezpieczeniach – Część 2-32: Sterowanie nagrywaniem i odtwarzanie oparte na usługach web,
· PN-EN IEC 62676-2-31:2020-01 Systemy dozoru wizyjnego stosowane w zabezpieczeniach – Część 2-31: Strumieniowanie na żywo i sterowanie oparte na usługach web,
· [bookmark: _Toc418771238][bookmark: _Toc418771696]PN-EN 62676-4:2015-06 Systemy dozoru wizyjnego stosowane w zabezpieczeniach – Część 4: Wytyczne stosowania
lub normy równoważne do ww.
Dla prac związanych z budową kanalizacji kablowej oraz podbudową słupową należy dokonać zgłoszenia robót budowlanych niewymagających pozwolenia na budowę. 

[bookmark: _Toc162979551]System wykrywania i sygnalizacji pożaru, gaszenia, oddymiania (SSP)
[bookmark: _Toc162979552]Wstęp
Wszystkie budynki technologiczne, administracyjno-socjalne, magazynowe na terenie ITPOK należy wyposażyć w określony przepisami sprzęt przeciwpożarowy a także w system wykrywania i sygnalizacji pożaru oraz systemy gaszenia i odymiania. System wykrywania i sygnalizacji pożaru na podstawie sygnału z centrali pożarowej ma wskazywać obiekt, poziom i pomieszczenie, w którym nastąpiło zdarzenie pożarowe.
Ogólnozakładową instalację ppoż. należy zaprojektować i wykonać zgodnie z Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpożarowej budynków i innych obiektów budowlanych i terenów (Dz. U. z 2010, Nr 109, poz. 719) oraz w oparciu o wytyczne projektowania instalacji sygnalizacji pożarowej SITP WP-02:2021 lub równoważne.
W projekcie instalacji ogólnozakładowego zabezpieczenia przeciwpożarowego należy uwzględnić wymagania WT.
Należy zaprojektować i wykonać instalację sygnalizacji ppoż., rozprowadzoną pomiędzy wszystkimi obiektami ITPOK, z możliwościami jej uruchamiania automatycznego i indywidualnego (ręcznego).
Monitoring instalacji sygnalizacji przeciwpożarowej ma być zainstalowany w pomieszczeniu sterowni. 

[bookmark: _Toc162979553]Wymagania ogólne systemów pożarowych
Projekt instalacji ppoż. i zabezpieczeń przeciw pożarowych oraz jego wykonanie musi być zgodne z obowiązującymi normami dotyczącymi wymagań BHP i ppoż. zawartymi w polskim prawie w tym zakresie. Podstawę uzgodnienia dla rozwiązań bezpieczeństwa pożarowego stanowią dane określone przez projektanta, dotyczące warunków ochrony przeciwpożarowej obiektu budowlanego, obejmujące w szczególności:
· Powierzchnię, wysokość i liczbę kondygnacji,
· Odległość od obiektów sąsiadujących,
· Parametry pożarowe występujących substancji palnych,
· Przewidywaną gęstość obciążenia ogniowego,
· Kategorię zagrożenia ludzi ZL, przewidywaną liczbę osób na każdej kondygnacji i w poszczególnych pomieszczeniach,
· Kategorię budynków produkcyjnych i magazynowych PM,
· Ocenę zagrożenia wybuchem pomieszczeń oraz przestrzeni zewnętrznych,
· Podział obiektu na strefy pożarowe,
· Klasę odporności pożarowej budynków oraz klasę odporności ogniowej i stopień rozprzestrzeniania ognia elementów budowlanych,
· Warunki ewakuacji, oświetlenie awaryjne (bezpieczeństwa i ewakuacyjne) oraz przeszkodowe,
· Sposób zabezpieczenia przeciwpożarowego instalacji użytkowych, a w szczególności: wentylacyjnej, ogrzewczej, elektroenergetycznej, odgromowej, olejowej,
· Dobór urządzeń przeciwpożarowych w obiekcie, dostosowany do wymagań wynikających z przyjętego scenariusza rozwoju zdarzeń w czasie pożaru, a w szczególności: stałych urządzeń gaśniczych, systemu sygnalizacji pożarowej, instalacji wodociągowej przeciwpożarowej itp.,
· Wyposażenie w gaśnice,
· Zaopatrzenie w wodę do zewnętrznego gaszenia pożaru,
· Drogi pożarowe.

[bookmark: _Toc418771582][bookmark: _Toc418771137][bookmark: _Toc418771583][bookmark: _Toc162979554]Wymagania systemu
Projektowany system musi spełniać następujące wymagania:
· Wykrywać i sygnalizować pożar, 
· Sterować i monitorować systemy automatycznego gaszenia,
· Monitorować pracę pozostałych urządzeń systemów pożarowych w przypadku nieuwzględnienia ich monitorowania przez nadrzędny układ automatyki obiektu, 
· Monitorować system detekcji gazów palnych i wybuchowych.

[bookmark: _Toc162979555]Wymagania szczegółowe
Wykonawca zobowiązany jest wyposażyć ITPOK w alarmy przeciwpożarowe i przenośne środki gaśnicze. 
Należy rozmieścić gaśnice zgodnie z polskimi normami. W budynkach należy umieścić instrukcje przeciwpożarowe.
Należy zapewnić środki ochrony przeciwpożarowej zgodne z wymaganiami odpowiednich przepisów. Należy zaprojektować i wykonać instalację sygnalizacji ppoż., która będzie rozprowadzona pomiędzy wszystkimi obiektami ITPOK. Monitoring instalacji ma znajdować się w pomieszczeniu centralnej sterowni.
Ilość i rozmieszczenie automatycznych detektorów pożaru zostanie ustalona przez projektanta przy uwzględnieniu rodzaju zastosowanych detektorów, geometrii pomieszczenia, jego przeznaczenia oraz warunków otoczenia w nadzorowanym pomieszczeniu. 
Ilość czujek pożarowych musi być tak dobrana, aby nie została przekroczona dla każdej czujki maksymalna powierzchnia dozorowana. 
Zadziałanie czujek będzie dodatkowo sygnalizowane wskaźnikami pozwalającymi jednoznacznie zlokalizować uaktywnioną czujkę. 
Ręczne ostrzegacze pożaru będą instalowane przy wejściach do budynków i na drogach ewakuacyjnych. 
Wszystkie kable stosowane w instalacjach wykrywania i sygnalizacji pożaru muszą posiadać deklarację zgodności CE.
Instalacje linii dozorowych będą wykonane kablami nierozprzestrzeniającymi płomienia.

[bookmark: _Toc162979556]System wykrywania i sygnalizacji pożaru 
System ten będzie realizował w przypadku powstania pożaru zadania wynikające z przyjętego scenariusza rozwoju zdarzeń, a w szczególności powodujące: 
· Wyemitowanie dźwiękowego sygnału ostrzegawczego (poprzez sygnalizatory akustyczno-optyczne),
· Uruchomienie urządzeń zapobiegających zadymieniu klatek schodowych,
· Otwarcie klap dymowych,
· Zamknięcie przeciwpożarowych klap odcinających,
· Sprowadzenie dźwigu osobowego na poziom parteru,
· Otwarcie drzwi rozsuwanych,
· Zwolnienie kontroli dostępu - w przypadku jej zastosowania,
· Zatrzymanie pracy central wentylacyjnych,
· Uruchomienie stałych urządzeń gaśniczych,
· Automatyczne powiadamianie Straży Pożarnej.
System będzie działać na zasadzie zamkniętych pętli wychodzących i wchodzących do centrali systemu sygnalizacji pożaru. Centralka będzie sygnalizować zagrożenie pożarowe oraz lokalizować miejsce pożaru na podstawie informacji odbieranych od automatycznych i ręcznych sygnalizatorów pożaru. System organizacji alarmowania musi na bieżąco informować o następujących stanach sygnalizatorów pożaru:
· Wyłączenie,
· Uszkodzenie,
· Zabrudzenie,
· Dozorowanie,
· Alarm wstępny,
· Alarm właściwy.
Wszelkie nieprawidłowości w systemie będą natychmiast wykryte, zweryfikowane, zasygnalizowane i zapamiętane. Centrala musi mieć możliwość zapisu co najmniej 9999 zdarzeń (zgodnie z Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 20 czerwca 2007 r. w sprawie wykazu wyrobów służących zapewnieniu bezpieczeństwa publicznego lub ochronie zdrowia i życia oraz mienia, a także zasad wydawania dopuszczenia tych wyrobów do użytkowania (Dz. U. z 2007 r., nr 143, poz. 1002 ze zm.).
Centralka sygnalizacji pożaru będzie realizować następujące funkcje z zakresu ochrony ppoż.:
· Wykrywać i lokalizować miejsce powstania pożaru,
· Sterować urządzeniami systemu wentylacji i klimatyzacji w funkcji „POŻAR”,
· Sterować urządzeniami systemu automatycznego gaszenia pożaru,
· Monitorować urządzenia systemu ochrony ppoż.
· [bookmark: _Hlk155625910]W pętlach dozorowych zainstalowane będą automatyczne i ręczne ostrzegacze pożaru przeznaczone do wykrycia i zlokalizowania miejsca zagrożonego. Zainstalowane będą również sterowniki przeznaczone do:
· Sterowania urządzeniami systemu HVAC,
· Sterowania urządzeniami automatycznego gaszenia pożaru,
· Monitorowania urządzeń ochrony ppoż.
Wykonawca własnym kosztem i staraniem dokona wszelkich działań i uzgodnień celem podłączenia centralki sygnalizacji pożaru do modułu komunikacji z komendą Straży Pożarnej zgodnie z obowiązującymi Przepisami prawa.
[bookmark: _Hlk153364353]Sterowania urządzeniami w trakcie pożaru muszą być wykonane zgodnie z obowiązującymi przepisami i normami, a także opracowanym przez Wykonawcę scenariuszem rozwoju zdarzeń w czasie pożaru (scenariuszem pożarowym).
Centralka pożarowa ma być umieszczona w sterowni.

[bookmark: _Toc418771140][bookmark: _Toc418771587][bookmark: _Toc418771588][bookmark: _Toc418771589][bookmark: _Toc418771590][bookmark: _Toc418771591][bookmark: _Toc418771592][bookmark: _Toc418771593][bookmark: _Toc418771594][bookmark: _Toc418771595][bookmark: _Toc418771596][bookmark: _Toc418771597][bookmark: _Toc418771598][bookmark: _Toc418771599][bookmark: _Toc418771142][bookmark: _Toc418771600][bookmark: _Toc418771143][bookmark: _Toc418771601][bookmark: _Toc418771144][bookmark: _Toc418771602][bookmark: _Toc418771145][bookmark: _Toc418771603][bookmark: _Toc418771146][bookmark: _Toc418771604][bookmark: _Toc418771147][bookmark: _Toc418771605][bookmark: _Toc418771148][bookmark: _Toc418771606][bookmark: _Toc418771149][bookmark: _Toc418771607][bookmark: _Toc418771150][bookmark: _Toc418771608][bookmark: _Toc418771151][bookmark: _Toc418771609][bookmark: _Toc418771152][bookmark: _Toc418771610][bookmark: _Toc418771153][bookmark: _Toc418771611][bookmark: _Toc418771154][bookmark: _Toc418771612][bookmark: _Toc418771155][bookmark: _Toc418771613][bookmark: _Toc418771156][bookmark: _Toc418771614][bookmark: _Toc418771157][bookmark: _Toc418771615][bookmark: _Toc418771158][bookmark: _Toc418771616][bookmark: _Toc418771159][bookmark: _Toc418771617][bookmark: _Toc418771160][bookmark: _Toc418771618][bookmark: _Toc418771161][bookmark: _Toc418771619][bookmark: _Toc418771162][bookmark: _Toc418771620][bookmark: _Toc418771163][bookmark: _Toc418771621][bookmark: _Toc418771164][bookmark: _Toc418771622][bookmark: _Toc418771165][bookmark: _Toc418771623][bookmark: _Toc418771166][bookmark: _Toc418771624][bookmark: _Toc418771167][bookmark: _Toc418771625][bookmark: _Toc418771168][bookmark: _Toc418771626][bookmark: _Toc418771169][bookmark: _Toc418771627][bookmark: _Toc418771170][bookmark: _Toc418771628][bookmark: _Toc418771171][bookmark: _Toc418771629][bookmark: _Toc418771172][bookmark: _Toc418771630][bookmark: _Toc418771173][bookmark: _Toc418771631][bookmark: _Toc418771174][bookmark: _Toc418771632][bookmark: _Toc418771175][bookmark: _Toc418771633][bookmark: _Toc418771176][bookmark: _Toc418771634][bookmark: _Toc418771177][bookmark: _Toc418771635][bookmark: _Toc418771178][bookmark: _Toc418771636][bookmark: _Toc418771179][bookmark: _Toc418771637][bookmark: _Toc162979557]Instalacja oddymiania i przewietrzania
Dla Kotłowni z IOS oraz Maszynowni należy wykonać instalację oddymiania grawitacyjnego. W przypadku pożaru jako instalację oddymiania budynku zabudować klapy oddymiające dachowe. 
Należy zastosować elektryczne sterowanie (zamknij – otwórz) urządzeń oddymiania. 
W budynkach, w których przewidziano system oddymiania należy uwzględnić również możliwość przewietrzania za pomocą ręcznych przycisków umieszczonych w pobliżu klap oddymiających oraz na pierwszej i ostatniej kondygnacji klatki schodowej. Na dachu każdego budynku, w pobliżu klap oddymiających należy zamontować czujki pogodowe (wiatrowo-deszczowe).
W przypadku pożaru w Kotłowni z IOS lub Maszynowni umożliwić uruchomienie pracy układu odprowadzania dymu w sposób ręczny poprzez przycisk RPO (ręczny przyciski oddymiania).
Nawiew powietrza zewnętrznego również w sposób ręczny poprzez otwarcie czerpni napowietrzających. Napowietrzanie poprzez bramy na poz. +/-0,00 m oraz czerpnie wentylacyjne.
Przepusty instalacyjne w elementach oddzielenia pożarowego muszą mieć klasę odporności pożarowej wymaganą dla tych elementów oraz przy wprowadzaniu przewodów do budynku należy zastosować uszczelnienie przeciw przeciekania wód powierzchniowych. 
[bookmark: _Toc418771181][bookmark: _Toc418771639][bookmark: _Toc418771199][bookmark: _Toc418771657][bookmark: _Toc418771220][bookmark: _Toc418771678][bookmark: _Toc162979558]Instalacja sterowania systemem wentylacji i klimatyzacji (HVAC) w funkcji „pożar”
Klapy pożarowe systemu wentylacji i klimatyzacji sterowane będą przez system wykrywania i sygnalizacji pożaru za pośrednictwem specjalistycznych sterowników zgodnie z opracowanym scenariuszem pożarowym.
Sterowanie klapami pożarowymi zainstalowanymi w kanałach nawiewnych i wyciągowych oraz centralami wentylacyjnymi i klimatyzatorami uzależnione będzie od sygnału alarmu pożarowego z odpowiedniej strefy wentylacji. Sterowanie klapami pożarowymi realizowane będzie przez system posiadający certyfikat zgodności wydany przez Centrum Naukowo-Badawcze Ochrony Przeciwpożarowej. Centralka sygnalizacji pożaru będzie monitorowała położenie klap i stany awaryjne (brak zasilania, czas zadziałania). Dla realizacji powyższych funkcji klapy będą wyposażone w odpowiednie urządzenia sygnalizujące.
Sygnał wyjściowy z instalacji sygnalizacji ppoż. będzie uruchamiał odpowiednie procedury zarządzania systemem wentylacji albo wyłączając go z pracy albo przestawiając na pracę w stanie pożaru.
[bookmark: _Toc418771222][bookmark: _Toc418771680]
[bookmark: _Toc162979559]Budynek obsługowy – sterownia
W budynku sterowni będą zainstalowane zgrupowane w linie dozorowe: czujniki temperatury, czujniki dymu, czujki liniowe, ostrzegacze ręczne, wskaźniki zadziałania oraz sygnalizatory optyczno‑akustyczne. 
System sygnalizacji pożarowej obejmować ma swoją ochroną cały obiekt – system adresowalny. System sygnalizacji pożarowej ma być zrealizowany zgodnie z postanowieniami normy PKN‑CEN/TS‑54‑14:2020-09. Systemy sygnalizacji pożarowej. Część 14: Wytyczne planowania, projektowania, instalowania, odbioru, eksploatacji i konserwacji lub normy równoważnej. 

[bookmark: _Toc162979560]Hala rozładunkowa
Hala rozładunkowa wyposażona będzie w system sygnalizacji pożaru w oparciu o optyczne, adresowalne czujki dymu oraz Ręczne ostrzegacze pożarowe (ROP).

[bookmark: _Toc162979561]Hala bunkra
Należy zainstalować system ppoż. pozwalający na gaszenie odpadów w bunkrze wyposażony w system czujników i automatycznie załączających się zraszaczy w przypadku wykrycia ognia jak również stałe urządzenie gaśnicze do gaszenia pianą gaśniczą.
Hala bunkra wyposażona będzie w instalację gaśniczą zraszaczową. Instalacja uruchamiana będzie w sposób automatyczny przez system sterowania instalacją ppoż. lub w sposób ręczny – zdalnie z Budynku obsługowego – sterowni i miejscowo ze stanowiska zaworów wzbudzających. Pod stropem hali usytuowane będą kolektory rurowe ze zraszaczami. Rurociągi od zraszaczy do stanowiska rozdzielczego będą typu "suchego". Napełnienie ich nastąpi jedynie w czasie akcji gaśniczej lub prób okresowych. Zawory te wyposażone będą w przekaźniki ciśnienia podłączone do sterowników gaszenia, umożliwiające kontrolę zadziałania instalacji zraszaczowej oraz w urządzenie alarmowe wodne.
Miejsce parkowania suwnic zabezpieczone będzie przy pomocy kurtyn zraszaczowych. Instalacja uruchamiana będzie w sposób automatyczny przez system sterowania instalacją ppoż. lub w sposób ręczny – zdalnie z Budynku obsługowego – sterowni i miejscowo ze stanowiska zaworów wzbudzających. Pomiędzy miejscem postoju suwnic, a przestrzenią hali bunkra usytuowane będą kolektory rurowe ze zraszaczami. 
Rurociągi od zraszaczy do stanowiska rozdzielczego będą typu "suchego". Napełnienie ich nastąpi jedynie w czasie akcji gaśniczej lub prób okresowych. Zawory te wyposażone będą w przekaźniki ciśnienia podłączone do sterowników gaszenia, umożliwiające kontrolę zadziałania instalacji zraszaczowej oraz w urządzenie alarmowe wodne. 
Dodatkowo przestrzeń składowania odpadów zabezpieczona będzie działkami pianowymi w ilości min. 2 sztuk (na poziomie leja zasypowego) sterowanymi w sposób automatyczny przez system sterowania instalacją ppoż. lub w sposób ręczny – zdalnie ze  sterowni. Uruchamianie działek należy zaprojektować  w układzie dwustopniowym – sygnał z termowizji do systemu sterowania uruchamiający alarm 1 stopnia i przy braku skasowania alarmu w zadanym czasie wejście w 2 stopień i uruchomienie gaszenia z działek.
Działka pianowe wyposażone będą w system dozowania środka pianotwórczego wraz z odpowiednim jego zapasem. 
Termograficzny obraz złoża przekazywany będzie na monitory zarówno do kabiny operatora suwnic jak i do centralnej nastawni w Budynku obsługowym – sterowni przez zainstalowany w bunkrze odpadów system termograficznego monitoringu lub skanowania złoża składowanych odpadów (telewizja CCTV). 
Ponadto w przestrzeni bunkra odpadów oraz hali wyładunkowej należy zaprojektować i wykonać instalację detekcji przeciwpożarowej i automatycznie sterowane urządzenia zabezpieczenia przeciwpożarowego wraz z zespołami zabezpieczenia przeciwpożarowego stanowiska operatora.
W rozwiązaniu projektowym instalacji należy zapewnić zastosowanie wszystkich dostępnych rozwiązań technicznych, aby zagwarantować jak najwyższe bezpieczeństwo pożarowe. W szczególności należy zapewnić:
· możliwość uruchomiania systemu gaszenia i obsługi systemu z bezpiecznego miejsca, przy czym trzeba zakładać, że oszklenie stanowiska operatora suwnicy może ulec zniszczeniu na skutek wysokiej temperatury w bunkrze i operator suwnicy nie będzie mógł obsługiwać (lub uruchamiać) systemu gaszenia,
· możliwość obsługi systemu gaszenia z poziomu stanowisk rozładowczych,
· przeciwpożarową instalacją zraszania zamontowaną bezpośrednio nad lejem zasypowym odpadów do spalania; instalacja ma być wykonana w oparciu o Wytyczne VdS dotyczące instalacji zraszaczowych – Projektowanie i instalowanie (lub równoważne wytyczne albo normy),
· zapas środka gaszącego dla stałej instalacji gaszenie na co najmniej godzinę pracy automatycznego systemu gaszenia,
· zastosowanie ognioodpornych materiałów na klapy lub żaluzje na stanowiskach rozładowczych, przy czym sterowanie zamykaniem klap lub żaluzji musi być uruchamiany automatyczne – sygnałem z układu czujników temperatury i czujników dymowych rozmieszczonych w bunkrze,
· automatyczne otwieranie i zamykanie świetlików (klap dymowych) na dachu bunkra odpadów zarówno z zewnątrz – np. z poziomu placu przed bramami wjazdowymi – jak i (przynajmniej w części) ze stanowiska operatora suwnic,
· automatyczne otwieranie i zamykanie klap powietrza spalania oraz klap leja zsypowego.

[bookmark: _Toc162979562]Kotłownia z IOS, Maszynownia
Kotłownia z instalacją oczyszczania spalin oraz Maszynownia wyposażone będą w system sygnalizacji pożaru w oparciu o optyczne, adresowalne czujki dymu oraz ręczne ostrzegacze pożarowe (ROP).

[bookmark: _Toc162979563]Pomieszczenie elektryczne
Budynek pomieszczenia elektrycznego będzie wyposażony w system sygnalizacji pożaru w oparciu o optyczne, adresowalne czujki dymu oraz Ręczne ostrzegacze pożarowe (ROP).
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Zamawiający wymaga, aby wszystkie urządzenia przeciwpożarowe zostały wykonane na podstawie projektów uzgodnionych z rzeczoznawcą ds. zabezpieczeń przeciwpożarowych.
Wszystkie zastosowane materiały i rozwiązania systemowe muszą posiadać dokumenty formalno‑prawne w zakresie rozprzestrzeniania ognia oraz odporności ogniowej (deklaracje zgodności, aprobaty oraz certyfikaty).
Wszystkie maszyny i urządzenia znajdujące się w strefie zagrożonej wybuchem (jeśli takie wystąpią) muszą być w wykonane w klasie Ex (Dyrektywa 2014/34/UE – Dyrektywa ATEX).
Przed uzyskaniem pozwolenia na użytkowanie Wykonawca opracuje i przekaże Zamawiającemu:
· Ocenę zagrożenia wybuchem zgodnie z Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpożarowej budynków, innych obiektów budowlanych i terenów (Dz. U. z 2010 r. Nr 109, poz. 719) oraz dokument zabezpieczenia przed wybuchem zgodnie z Rozporządzeniem Ministra Gospodarki z dnia 8 lipca 2010 r. w sprawie minimalnych wymagań, dotyczących bezpieczeństwa i higieny pracy, związanych z możliwością wystąpienia w miejscu pracy atmosfery wybuchowej (Dz. U. z 2010 r., Nr 138, poz. 931),
· Instrukcję bezpieczeństwa pożarowego zgodnie z Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpożarowej budynków, innych obiektów budowlanych i terenów (Dz. U. z 2010 r., Nr 109, poz. 719),
· Operat przeciwpożarowy, uzgodniony z właściwym miejscowo komendantem powiatowym Państwowej Straży Pożarnej, zgodnie z wymaganiami ustawy o odpadach z dnia 14 grudnia 2012 r. (Dz.U. 2023 poz. 1587 ze zm.), z projektem oznakowań i zabezpieczeń przeciwpożarowych
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W przypadku gdy w budynkach technologicznych może nastąpić niekontrolowane wydobywanie się szkodliwych gazów będących efektem procesów technologicznych, konieczne jest zainstalowanie lokalnych systemów detekcji gazu w celu zapewnienia ochrony personelu poprzez odpowiednio wczesne wykrycie gazów. 
Przewiduje się instalację detekcji gazu w następujących pomieszczeniach:
· Hala bunkra,
· Pomieszczenie baterii akumulatorów.
System musi składać się z czujników oraz centralki usytuowanej w sterowni, która w razie zaistnienia skażenia generuje alarm I lub II stopnia, aktywując jednocześnie odpowiednie sygnały dźwiękowe oraz alarmowe dla systemu nadrzędnego.
Elementy systemu i ich rozmieszczenie w obiekcie dobrać według odpowiednich norm. Stan zasilania lokalnych systemów detekcji gazu ma być kontrolowany przez system nadrzędny.

[bookmark: _Toc162979566]Budynki portierni oraz bramki wjazdowe
Należy zapewnić system kontroli dostępu przy wjeździe do ITPOK z bazą pojazdów upoważnionych do wjazdu i możliwością jej modyfikowania (element systemu ważenia i rejestracji dostaw). 
Należy przewidzieć możliwość zdalnego sterowania bramą wjazdową oraz szlabanami ze stanowiska portierni oraz bramą główną ze sterowni.

[bookmark: _Toc162979567]Wagi samochodowe
Wszystkie informacje o dostawie, wraz z informacjami dotyczącymi odpadu, będą wprowadzane w procesie ważenia do systemu BDO (Baza Danych o Odpadach).
Wymaga się, aby wszelkie niezbędne lub wymagane prawem dokumenty miały możliwość wydrukowania przez obsługę wag. 
Zamawiający informuje, że do celów ewidencji odpadów posiada wdrożony system „Envira EKO” autorstwa Envira-Eko sp. z o.o.
Zastosowany przez Wykonawcę system komputerowy winien posiadać następuje wymagania, aby zapewnić kompatybilność oraz efektywną integrację z systemem Envira EKO:
· Kompatybilność z Interfejsem: System wagowy musi posiadać zdolność do komunikacji z systemem Envira EKO poprzez zdefiniowane API (Application Programming Interface) lub przez ustalone protokoły komunikacyjne, które są wspierane przez system Envira EKO,
· Synchronizacja Danych: Musi istnieć możliwość automatycznej synchronizacji danych pomiarowych z systemu wagowego do systemu Envira EKO, w sposób ciągły,
· Wsparcie Techniczne i Dokumentacja: Dostawca systemu wagowego jest zobowiązany do zapewnienia pełnej dokumentacji technicznej opisującej proces integracji obu systemów oraz musi zaoferować wsparcie techniczne w zakresie konfiguracji i rozwiązywania problemów z integracją.
Przed ostatecznym uruchomieniem systemu, dostawca będzie zobowiązany do przeprowadzenia szczegółowych testów kompatybilności, aby zapewnić, że wymiana danych między systemem wagowym a systemem Envira EKO przebiega prawidłowo i bez zakłóceń.
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